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[bookmark: _Toc154143463]Uvod i uočavanje problema
U današnjem digitalnom svijetu, gdje se neprestano razmjenjuju osjetljive informacije, sigurnost podataka je ključna briga. Kriptografski sustavi kao RSA (Rivest–Shamir–Adleman) imaju ključnu ulogu u osiguravanju privatnosti, integriteta i autentičnosti komunikacije. RSA, kao asimetrični kriptografski algoritam, temelji se na računskoj kompleksnosti faktorizacije velikih prostih brojeva te je osnova sigurnosti mnogih trenutnih digitalnih transakcija i komunikacija. 
Gledajući da se radi o asimetričnom algoritmu RSA koristi set ključeva, javan ključ za kriptiranje koji je poznat svima te privatan ključ za dekriptiranje koji je poznat samo vlasniku. Sam po sebi nije efikasan kada je u pitanju njegov način inicijalizacije, tu uskače u pomoć prošireni Euklidov algoritam koji omogućuje brzu i efikasnu generaciju privatnog ključa.
U ovom radu ideja je proći kroz generaciju različitih duljina RSA ključeva te vidjeti probleme efikasnosti koje prošireni Euklidov algoritam rješava prilikom traženja privatnog ključa. Isto ćemo prokomentirati napad na RSA rastavljanjem složenog produkta  na proste faktore te vidjeti u kojim slučajevima RSA nije siguran te što je potrebno da se sigurnost ostvari. Vizualizirat ćemo jedan napad pomoću stabla te vidjeti sličnosti obilaska stabla sa DFS algoritmom. Svo potrebno znanje za rješavanje ovih problema će biti definirano u sljedećoj sekciji.
[bookmark: _Toc154143464]Teorija i potrebno znanje (Opis problema*?)
x.x RSA kriptosustav
RSA kriptosustav je široko korištena metoda asimetrične kriptografije koja se temelji na matematičkim principima teorije brojeva. Osnova RSA algoritma leži u problemu faktorizacije velikih brojeva, koji je teško rješiv problem za velike brojeve sastavljene od dva velika prost broja. Kriptografski ključevi u RSA sustavu sastoje se od javnog ključa, koji se koristi za šifriranje podataka, i privatnog ključa, koji omogućuje dešifriranje poruka. U središtu RSA algoritma nalazi se matematička relacija koja se izvodi iz Eulerove funkcije i modularne aritmetike. Konkretno, sustav koristi matematičke operacije poput eksponencijacije u modulu i inverzije modularnog broja kako bi osigurao sigurnost komunikacije. Ovaj matematički pristup omogućuje pouzdanu zaštitu podataka putem šifriranja, čineći RSA kriptosustav ključnim igračem u sigurnosti informacija. Važno je naglasiti da je snaga RSA sustava u teškoći faktorizacije velikih brojeva, što čini praktički nemogućim otkrivanje privatnog ključa na temelju javnog ključa. Ova inherentna težina faktorizacije pruža čvrstu osnovu za sigurnost informacija u mnogim digitalnim komunikacijama i transakcijama. [1]
Parametri koje ćemo trebati su prosti brojevi  i , te  i  eksponenti koje koristimo za šifriranje i dešifriranje. Neka je  produkt  i, gdje su  i  prosti brojevi , te . [1]
Korake ćemo objasniti s jednostavnim primjerom. Uzmimo da je:
1)  i 
2) iz toga proizlazi da je 
3) izračunamo Eulerovu funkciju
4) odaberemo eksponent  da je relativno prost u odnosu na Eulerovu funkciju, 
5) recimo da želimo poslati nekome poruku broj “7”, dakle , ali ne želimo da treća strana zna da smo poslali poruku s sadržajem “7”
6) formula je sljedeća: , dakle vrijednost 7 je zamaskirana u 13
Nakon što smo poslali enkriptiranu poruku s vrijednosti 13, druga strana (kojoj je namjenjena poruka) treba saznati “što je pjesnik htio reći”. Koraci su mu sljedeći:
1) formula je , 
2) nadalje,  = 7, time smo otkrili što je poslala prva osoba
Dakako, ovo je prebanalan primjer kojeg bi treća osoba mogla lako otkriti stoga se u praksi sigurnim se smatra ukoliko prosti brojevi imaju 1024 znamenaka.
Kako bi treća strana sada lako mogla otkriti što je prva osoba šifrirala drugoj osobi. Uzet ćemo da je . Prvo što trebamo je rastaviti 111 na proste faktore. Tri su načina za to napraviti:
1) 𝑛 podijelimo sa svakim brojem u intervalu  dok se ne pojavi slučaj kada djelitelj 𝑛-a daje cjelobrojni rezultat što znači da su se pronašli prosti brojevi 𝑝 i 
2) 𝑛 podijelimo sa svakim neparnim brojem (i brojem 2) u intervalu 
3) 𝑛 podijeliti sa svakim prostim brojem u intervalu 
Mi ćemo koristiti treći korak jer je najefikasniji. Za taj korak se možemo poslužiti Eratostenovim sitom. Eratostenovo sito je algoritam za efikasno pronalaženje svih prostih brojeva manjih od zadatog broja . Ova metoda se zasniva na iterativnom odbacivanju višekratnika prostih brojeva, čime se identificiraju preostali prosti brojevi. Njegova složenost je , što ga efikasnim za određivanje prostih brojeva u određenom opsegu. Da bi lakse izračunali napravili smo python skriptu koja pronalazi sve prsote brojeve manje od . [2]
def eratostenovo_sito(n):
    # Inicijalizujemo listu sa True vrednostima, gde True znači da je broj prost.
    is_prime = [True] * (n + 1)
    
    # Prvi prost broj je 2.
    p = 2
   
    # Iteriramo kroz sve brojeve do korena od n.
    while p**2 <= n:
        # Ako je trenutni broj prost, označavamo sve njegove višekratnike kao ne-proste.
        if is_prime[p]:
            for i in range(p**2, n+1, p):
                is_prime[i] = False
        # Prelazimo na sljedeći broj.
        p += 1
    
    # Prikazujemo sve proste brojeve manje od n.
    primes = [num for num in range(2, n+1) if is_prime[num]]
    
    return primes

# Primjer korištenja
n = int(input("Unesite vrednost n: "))
result = eratostenovo_sito(n)
print(f"Prosti brojevi manji od {n}: {result}")

[image: ]
Slika 1. Svi prosti brojevi do  (autorov rad)

Nakon što smo doznali sve proste brojeve do , potrebno je podijeliti 111 sa svakim prostim brojem. Ponovno ćemo iskoristit python skriptu kako bi ubrzali proces.
def eratostenovo_sito(n):
    is_prime = [True] * (n + 1)
    p = 2
    while p**2 <= n:
        if is_prime[p]:
            for i in range(p**2, n+1, p):
                is_prime[i] = False
        p += 1
    
    primes = [num for num in range(2, n+1) if is_prime[num]]
    
    return primes

def ispisi_djeljenje(n, primes):
    print(f"Dijeljenje broja {n} sa svakim prostim brojem:")
    for prime in primes:
        result = n / prime
        print(f"{n} / {prime} = {result}")

# Unos vrednosti za n
n = int(input("Unesite vrednost n: "))

# Pronalaženje prostih brojeva
primes = eratostenovo_sito(n)

# Ispisivanje djeljenja broja n sa svakim prostim brojem
ispisi_djeljenje(n, primes)
[image: A screenshot of a computer
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Slika 2. Isječak dijeljenja broja n sa svim prostim brojevima do  (autorov rad)

Trebaju nam samo dijeljenja čiji su rezultati cijeli brojevi.



Dakle,  ili obrnuto. Nakon što smo odrediti  i  potrebno je odrediti Eulerovu funkciju. 


Još nam preostaje odrediti privatni eksponent , uzimajući u obzir formulu da je 

Sada sve dok ne dobijemo slučaj gdje jednakost vrijedi, pokušavamo uzastopno svaki broj za privatni eksponent 𝑑 u intervalu .

def find_private_exponent(e, phi_n):
    d = 2  # Počinjemo od prvog kandidata za privatni eksponent

    while True:
        result = (e * d - 1) % phi_n
        print(f"Pokušaj s d = {d}: (e * d - 1) % ϕ(n) = {result}")
        
        if result == 0:
            return d
        d += 1

# Unos vrijednosti za e i ϕ(n)
e = int(input("Unesite vrednost e: "))
phi_n = int(input("Unesite vrednost ϕ(n): "))

# Pronalaženje privatnog eksponenta
private_exponent = find_private_exponent(e, phi_n)

print(f"Privatni eksponent d: {private_exponent}")
[image: A table of numbers and symbols
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Slika 3. Dobivanje privatnog eksponenta  (autorov rad)
S obzirom na potvrdu da vrijedi jednakost , dobiveni privatni eksponent 𝑑 iznosi 7, a odgovarajući privatni ključ se može prikazati kao 
x.x.x Prošireni Euklidov algoritam
Euklidovim algoritmom računamo najveći zajednički djelitelj dvaju cijelih brojeva. U kontekstu RSA kriptosustava, prošireni Euklidov algoritam koristi se za određivanje inverznog broja gdje je  Eulerova funkcija, a  proizvod dva prosta broja ( i ). Ova vrijednost  koristi se kao javni eksponent, dok je inverz  dobiven proširenim Euklidovim algoritmom privatni ključ. Kombinacija javnog i privatnog ključa omogućava sigurno šifriranje i dešifriranje poruka u RSA sustavu. [3]
Ponovno možemo uzeti primjer gdje je javni ključ, , te , .
def extended_gcd(a, b):
    if b == 0:
        return a, 1, 0
    else:
        gcd, x, y = extended_gcd(b, a % b)
        return gcd, y, x - (a // b) * y

def mod_inverse(e, phi_n):
    gcd, x, y = extended_gcd(e, phi_n)
    if gcd != 1:
        raise ValueError("Inverz ne postoji jer e nije relativno prost s φ(n).")
    else:
        return x % phi_n

p = 3
q = 37

n = p * q
phi_n = (p - 1) * (q - 1)

# Javni ključ
e = 5

# Pronalaženje privatnog ključa (inverza od e modulo φ(n))
d = mod_inverse(e, phi_n)

# Ispis rezultata
print(f"Javni ključ (e, n): ({e}, {n})")
print(f"Privatni ključ (d, n): ({d}, {n})")

[image: A screenshot of a computer
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Slika 4. Dobivanje privatnog eksponenta  putem proširenog Euklidovog algoritma (autorov rad)

Kao što vidimo dobili smo ponovno da je .



x. DFS algoritam
		Dubinska pretraga (DFS - eng. Depth-First Search) je ključni algoritam u teoriji grafova koji se koristi za istraživanje i analizu struktura grafova. Grafovi su matematički modeli koji se koriste za prikazivanje različitih relacija među elementima, gdje čvorovi predstavljaju entitete, a bridovi veze između njih. DFS je posebno koristan za otkrivanje povezanosti između čvorova u grafu. Matematička pozadina DFS algoritma uključuje sustavno istraživanje čvorova grafa, počevši od jednog čvora i slijedeći svaku granu do kraja prije nego se vrati na prethodni čvor. Ovaj pristup omogućuje DFS-u da istraži što dublje u strukturu grafa prije nego što se vrati unatrag. Algoritam se često primjenjuje u različitim područjima, uključujući pretraživanje putanja u računalnim mrežama, analizu podataka, te rješavanje problema povezanih s grafom. [4]
		Konkretno će nam trebati Pre-order obilazak binarnog stabla. Pre-order je jedan od načina implementacije dubinske pretrage (DFS - Depth-First Search). DFS se odnosi na skup algoritama koji istražuju grafove ili stabla tako da "duboko" idu u jednu granu prije nego što se vrate unatrag. In-order obilazak je specifična vrsta DFS-a koja se koristi za binarna stabla i potreban će biti za vizualizaciju grafa prilikom brute force napada.[5]
Koraci:
procedure preorderTraversal(node):
    if node is not null:
        // Posjeti trenutni čvor prije rekurzivnog obilaska djece
        visit(node)

        // Rekurzivno obiđi lijevo dijete
        preorderTraversal(node.left)

        // Rekurzivno obiđi desno dijete
        preorderTraversal(node.right)


[image: A diagram of a diagram
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Slika 5. Binarno stablo (autorov rad)
Prema algoritmu redoslijed bi bio sljedeći: .

---------------------------------------------------------------
Transformacija poruke u decimalnu reprezentaciju poruke
Napadač mora blok jasnog teksta promijeniti iz tekstualne vrijednosti u ekvivalentnu numeričku vrijednost kako bi mogao izvesti napad. To ostvaruje pomoću binarnih operatora pomaka, tako da iterativno ASCII prikaz svakog slova pomakne za 8 bita u lijevo te zbroji sljedeći ASCII prikaz slova
[image: Slika na kojoj se prikazuje tekst, Font, snimka zaslona, broj
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Slika 8. Implementacija promjene jasnog teksta iz tekstualne vrijednosti u ekvivalentnu numeričku vrijednost [autorski rad]




[bookmark: _Toc154143465]Zadavanje problema
1.1. [bookmark: _Toc154143466]Prvi zadatak – Stvaranje ključeva
a) Generirajte proizvoljne RSA ključeve čije duljine su , ,  i  bita. 
b) Opišite kako ste ih definirali te koje ste algoritme i metode koristili. 
c) Implementirajte jednostavni program koji unosom složenog produkta , javnog eksponenta , privatnog eksponenta  i jasne poruke  (poruka neka reprezentira jedno slovo, tj. decimalna reprezentacija određenog simbola po ASCII kodu u vrijednosti od  do ) testira dali su definirani ključevi ispravno generirani tj. matematički povezani tako da kriptira i dekriptira unesenu poruku . 
d) Nad koliko maksimalno znakova generirani ključevi mogu izvoditi ispravno kriptiranje/dekriptiranje ? Objasnite zašto RSA ima takvo ograničenje koje je ovisno o veličini složenog produkta .
e) Zašto je vrijednost javnog eksponenta  najčešće jednaka  ?

1.2. [bookmark: _Toc154143467]Drugi zadatak – Napad faktorizacije
a) Napadom faktorizacije (rastavljanjem složenog produkta  na proste faktore) odredite privatan ključ znajući javan ključ .
b) Prilikom rastavljanja složenog produkta  na proste faktore imamo tri opcije kada je u pitanju s kojim brojevima dijelimo . Opišite te opcije i navedite njihove prednosti i nedostatke. Zašto je dovoljno da ispitamo samo brojeve u intervalu  ?
c) Implementirajte program koji izvodi napade faktorizacije unosom javnog eksponenta  i složenog produkta  po istom principu a) dijela zadatka. Također implementirajte timer koji će mjeriti potrebno vrijeme za rastavljanje složenog produkta  na proste faktore.
d) Isprobajte napad faktorizacije na ključeve definirane u prvom zadatku te usporedite vrijeme trajanja faktorizacije (ako vam napad traje više od 5 minuta izračunajte ručno procjenu koliko bi trebalo vremena da se ispitaju sve moguće kombinacije na bazi proteklog vremena ispitanog uzorka). 
e) Povećanjem duljine ključa za 1 bit, koliko novih kombinacija unosimo koje se trebaju ispitati? Da li rast duljine ključa eksponencionalno utječe na broj mogućih kombinacija koje se trebaju ispitati ?
f) Ako bi imali superračunalo koje je sposobno ispitivati  brojeva u sekundi, koliko bi u najgorem slučaju bilo potrebno vremena da se pomoću napada faktorizacije razbije ključ duljine  bita ?
1.3. [bookmark: _Toc154143468]Treći zadatak – Napad birajući kriptirani tekst
a) Implementirajte program koji izvodi napad birajući kriptirani tekst (slučaj kada je napadaču poznato ~90% sadržaja jasne poruke te odgovarajući kriptirani tekst) unosom javnog eksponenta , složenog produkta , odgovarajuće kriptirane poruke  (U cilju jednostavnosti implementirajte na način da tokom unosa definirate zapravo cijeli jasan tekst pa isti kriptirajte te ga koristite za uspoređivanje svih mogućih kombinacija nepoznatih slova) i format poruke sa poznatim diom u kojem simboli '*' reprezentiraju nepoznati dio poruke.
b) Implementirajte generaciju vizualizacije a) dijela zadataka pomoću stabla koji reprezentira sve isprobane kombinacije po principu slike za određen izveden napad.
c) Ako ste zadatak implementirali pomoću rekurzije opišite kako program obilazi stablo. Dali je obilazak stabla identičan DFS algoritmu ?

[bookmark: _Toc154143469]Karakteristike rješenja
Cilj prvog zadatka je uočiti korisnost proširenog Euklidovog algoritma prilikom generacije ključeva. Cilj drugog zadataka je uočiti koje duljine ključeva su vremenski isplative za razbijati na osobnom računalu te razumjeti veličinu povećavanja mogućih permutacija sa svakim povećanjem duljine ključa. Cilj trećeg zadatka je ispitati sve moguće kombinacije nepoznatih slova poruke čiji sadržaj napadaču je ~90% poznat te vizualizirat slijed generacije svih mogućih permutacija slova koje ispitujemo dali su jednake odgovarajućem kriptiranom tekstu  pomoću stabla. Predlaže se implementacija pomoću rekurzije kako bi se usporedile sličnosti ophodnje stabla sa DSF algoritmom.
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data = 0;
foreach (char slovo in unesenaPoruka)
{
int asciiValue = (int)slovo;
data = (data << 8) | asciivValue;
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